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個人情報保護とサイバー・セキュリティ
─デジタル時代の双子─
Protection of Personal Information and Cyber Security:   
Twins in the Digital Age
宮　 下　　 紘＊
1．デジタル時代における双子
　デジタル時代において，個人情報保護とサイバー・セキュリティは双子
である。セキュリティを欠いた個人情報は危険にさらされ，個人情報を乱
用するサイバー空間は信頼が失われてしまう。個人情報保護とサイバー・
セキュリティはいずれもデジタル時における自由な情報流通を基盤とする
表現の自由と適切にプライバシー権を保護するための基本的人権，そして
法の支配に寄与するものである。
　シンポジウムではサイバー犯罪をテーマとしており，本報告では，個人
情報保護とサイバー・セキュリティの観点からこのテーマについて検討し
たい。
＊　所員・中央大学総合政策学部准教授
 　本稿は，シンポジウム “Cybercrime: Its Investigation and Governance”（2015
年 6 月 3 日・中央大学）における口頭発表を一部修正したものである。
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2．アメリカとヨーロッパにおける法制度
⑴　ア メ リ カ
　アメリカにおいて，サイバー犯罪等の規制について検討するにあたり，
まず連邦憲法において表現の自由が手厚く保証されていることを認識する
必要がある。また，インターネットのサービス・プロバイダは，表現の媒
介者として責任が免除される規定もある（通信品位法第230条）。さらに，
アメリカでは明文規定がないものの，プライバシー権が連邦憲法上保障さ
れ，個別の分野においてプライバシーを保護する立法が存在し，たとえば
1974年連邦プライバシー法は連邦機関に対してプライバシー保護を義務付
けている。
　アメリカにおけるサイバー犯罪関係の立法は，個別分野において，たと
えばインターネット詐欺，児童ポルノ，賭博等について規制がある。ま
た，捜査機関とは別に連邦取引員会は，消費者保護の観点から1700万人以
上が被害者（2014年統計）となったクレジットカード情報等の ID盗難の
対策などを講じてきた。さらに，大統領令において，関係機関での情報共
有，プライバシー保護，サイバー・セキュリティ実務に関して方針が示さ
れている（2013年 2 月12日大統領令）。特にアメリカでは2001年 9 月11日
の同時多発テロ以降，個人データの保全と関係機関での共有を認める立法
や大統領令により，変化がみられる。
⑵　ヨーロッパ
　ヨーロッパでは，サイバー犯罪に特化した欧州評議会サイバー犯罪条約
（Convention on Cybercrime 2001年11月23日署名）がある。サイバー犯罪
条約を所管している「人権及び法の支配」局は，もう一つの条約，すなわ
ち個人データ保護に関する条約（Convention for the Protection of Individu-
als with regard to Automatic Processing of Personal Data 1981年 1 月28日署
名）も所管している。
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　サイバー犯罪条約と個人データ保護に関する条約のいずれもが人権と法
の支配という共通の目的を有している。日本は，欧州評議会のオブザーバ
ーとしての地位ではあるものの，サイバー犯罪条約を締結し，2012年11月
に効力が発生した。サイバー犯罪条約はコンピュータ・システムへの違法
なアクセスや傍受を犯罪とすることなどを定め，国内立法化の必要性を示
している。
　他方で，表現の自由やプライバシー権という基本的人権の尊重を前文で
も示されており，個人データ保護に関する条約との調整が図られなければ
ならない。個人データ保護に関する条約は，個人データ保護を人権として
謳い，機微情報の保護や安全管理措置，さらに基本原則を国内立法化する
ことを義務付けている。また，警察分野における個人データの取扱いに関
する規制の勧告（1987年 9 月17日） やプロファイリングに関する勧告
（2010年11月23日）などを示し，条約を補完してきた。欧州評議会は2012
年から個人データ保護に関する条約の現代化作業を行い，全面的な法改正
を検討している。これまで個人データ保護に関する条約には欧州評議会の
加盟国のほか，ウルグアイやモロッコなどが条約締結しているが，日本は
署名していない。
　また，EUでは基本権憲章第 8条において個人データ保護を基本的権利
として明示してきた。1995年データ保護指令（Directive 95/46/EC of the 
European Parliament and of the Council of 24 October 1995 on the protec-
tion of individuals with regard to the processing of personal data and on the 
free movement of such data）もまた個人データ保護を基本的権利として明
記し，データ主体による個人データへのアクセス権などを強力に保障して
きた。
3．データ保全
　サイバー犯罪を取り締まるうえで重要な証拠となるのが，アクセス認証
ログである。どのコンピューターにいつどこからアクセスされたかを証拠
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として保全する必要性がある。他方で，アクセス認証ログの保全はプライ
バシー保護の観点から問題となる。
⑴　EU司法裁判所のデータ保全指令無効判決
　EUでは2014年 4 月 8 日 EU司法裁判所の判決（Digital Rights Ireland 
and Seitlinger and others, Joined Cases C-293/12 and 594/12）により，デ
ータ保全指令が基本権憲章で保障された私生活尊重と個人データ保護の権
利を侵害するため，全面無効であると言い渡された。2006年データ保全指
令は，組織的犯罪及びテロリズム等の重大犯罪の抑止と訴追を目的とし
て，電話，インターネット（Eメールを含む）等の通信データを 6か月以
上 2年未満の間保全しなければならない，ことを加盟国に立法させること
を要求していた。
　しかし，EU司法裁判所の判決ではこれらのデータの保全を要求し，加
盟国の機関がこれらのデータへのアクセスを認めることで，この指令は私
生活の尊重と個人データの保護という基本権に深刻に干渉していることが
指摘された。すなわち，データ保全の目的が究極的には公共の安全の目的
に資するものであるが，①あらゆる個人のあらゆる電子的通信を対象とし
ていること，②加盟国の機関によるデータアクセスの客観的な基準がない
こと，そして，③保全期間が厳格に必要であるという客観的基準がないこ
とから，データ保全指令は比例原則で要求される制限を越えた立法として
無効とされた。
　本判決後，たとえばオーストリア憲法裁判所は国内のデータ保全に関す
る立法を無効とし（2014年 6 月27日），またスロバニア憲法裁判所はこれ
まで保全されていた個人データの消去を命じるなど（2014年 7 月 3 日），
EU加盟国では無差別的に通信データの保全を義務付けることができなく
なった。他方で，イギリスではデータ保全を暫定的に認める緊急措置がと
られるなど，EU加盟国での対応の違いもみられる。
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⑵　アメリカにおけるデータ保全を容認する判決
　これに対し，アメリカでは EUとは全く異なる方向でデータ保全に関す
る議論がみられてきた。そもそもアメリカではデータ保全に関する具体的
な立法が存在しないものの，大統領令12333号の第 2条 3項に基づき， 5
年間を上限として，合衆国内の人に関する必要な個人情報の保全が認めら
れてきた。
　2014年 4 月25日，ニューヨーク南部連邦地裁は，EUとは逆にマイクロ
ソフトのアイルランドのデータベースセンターに蓄積された電子メール等
について捜査目的でデータ保全を命じる決定を下した。1986年電気通信プ
ライバシー法（18 U. S. C. §§ 2701─2712） は， 捜査機関が相当な理由
（probable cause）を示したうえで裁判所の決定や令状によりデータの保全
を容認している。クラウド・コンピューティングの時代にあっては明確な
管轄に関する規制がないが，この判決は「アメリカ法の域外適用」を認め
法執行機関による保全された個人データへのアクセスを許容した。本決定
に対しマイクロソフトは第 2巡回連邦控訴裁判所に上訴（In the Matter of 
a Warrant to Search a Certain E-Mail Account Controlled and Maintained by 
Microsoft Corp., 14─02985）されたが，本決定の行方は単にアメリカ国内
におけるデータ保全の意義のみならず，対 EUとの関係においても今後注
視する必要がある。
⑶　日本への示唆
　2015年 6 月24日付で総務省は，「電気通信事業における個人情報保護に
関するガイドライン」の改正を行った（本シンポジウム報告当時はパブリ
ックコメント受付中）。改正にはいくつかの重要な内容が含まれているが，
中でも通信履歴に関する改正（23条）は重大なプライバシーの問題を提起
している。今回の改正により，一定の条件の下で認証ログ（利用者を認証
し，インターネット接続に必要となる IPアドレスを割り当てた記録）に
ついては，「 6か月程度の保存は認められ，……より長期の保存をする業
務上の必要性がある場合には， 1年程度保存することも許容される」と規
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定された。刑事訴訟法では，検察官らが通信履歴の電磁的記録を消去しな
いよう30日以内（さらに30日の延長可）であれば書面で求めることができ
ると規定されているが，今回の改正内容はこの期間を大きく超えるものと
なっている。
　なお，アメリカと EUの電気通信事業者から多くの苦情が出ているデー
タ保全のためのコストとリスクの問題がある。仮にあらゆる通信データを
電気通信事業者に保全することを義務付ければ，データ保全のための人員
や設備などのコストが発生することになる。また，保全したデータの漏え
いやプライバシー侵害のリスクにさらされる可能性すらある。そのため，
データ保全に要するコストとリスクについて過度な負担を通信事業者に強
いるべきではなかろう。
　通信履歴等のデータ保全の問題は諸外国では憲法上の問題として位置付
けられており，他方でサイバー・セキュリティ対策の一環としても重要な
問題である。日本でも，アメリカとヨーロッパにおける議論を参照しつ
つ，サイバー・セキュリティのためのデータ保全とプライバシー保護のバ
ランスを図っていくかが今後課題となる。
4．NSA監視問題
　国土の安全保障の観点からインターネット空間における監視が問題とさ
れてきた（本章は拙著『プライバシー権の復権』（中央大学出版部・2015）
第 3章に基づき執筆している）。2013年 6 月には，エドワード・スノーデ
ンの告発により，国家安全保障局による監視プログラムが明らかになっ
た。2013年 6 月，スノーデンの告発を受け，オバマ大統領は，100％の安
全と100％のプライバシーは両立しえず，国土の安全とプライバシーがト
レード・オフの関係にあることを指摘しつつ，このプログラムの存在を認
めた。そのプログラムは大きく分けて 2つのものがある。
　NSAの監視プログラムの一つは，愛国者法第215条に基づくアメリカ国
内の電話会社からのメタ・データの収集に関するものであった。繰り返し
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になるが，メタ・データには情報の内容は含まれておらず，通話の場所，
通話回数，時間，そして電話番号の収集が対象となっている。外国諜報活
動監視裁判所が令状審査を行っているものの，2001年以降平均して毎年約
1700件の申請が行われ，わずか11件が拒否されたに過ぎない。2012年に
は， 1件の政府側から申請撤回を除き，1856件のすべての申請が裁判所か
ら認められていた。
　合衆国国家情報長官ジェームズ・クラッパーが2013年 6 月 8 日に公表し
た外国諜報活動監視法第702条に基づくプログラムは，裁判所の許可に基
づき外国の諜報活動に関する情報の収集を行うための政府内部のコンピュ
ータ・システムであり，データ・マイニング・プログラムではないとされ
る。外国諜報活動監視法第702条を根拠とする PRISMプログラムと称さ
れ，外国諜報活動に関する情報を得ているアメリカ合衆国外の外国人を標
的としており，インターネット・サービス・プロバイダから Eメール等
の通信の内容を監視していたとされる。
　愛国者法第215条と外国諜報活動監視法第702条の運用については，法制
定当初から連邦議会の短時間で不十分な審議によりプライバシー保護の観
点から問題視されてきた。そして，2005年12月16日，New York Timesは，
ブッシュ大統領が裁判所の令状なしに国家安全保障局が国際電話や国境を
越える Eメールのやり取りを監視し続けていたことを容認していたこと
を報じ，外国人への監視活動が非難された。しかし，その後，オバマ政権
も，オバマ大統領自身がインターネットを利用した選挙活動を行ってきた
ことなども後押しして，ブッシュ政権の監視プログラムをそのまま継承し
ていったとされる。
⑴　アメリカの対応
　このような監視問題については，1979年，Smith v. Marylandにおいて，
第三者法理なるものが確立していた。連邦最高裁の判決では自発的に第三
者に開示した情報は「プライバシーの正当な期待（legitimate expectation 
of privacy）」を有しない，と判示された。通話の内容ではなく，電話番号
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や通話時間などの電話会社が記録として保有するペン・レジスターは，自
発的に開示した情報であって，第 4修正のプライバシー権の保障が原則と
して及ばないとされたのであった。NSAの215条プログラムはこの第三者
法理に基づき実施されていた。しかし，今回のプログラムをめぐっては，
アメリカの裁判所でも意見が割れている。
　2013年12月16日，Klayman v. Obamaにおいてコロンビア特別区連邦地
方裁判所は，愛国者法第215条に基づく NSAのメタ・データの監視がプラ
イバシーの合理的な期待に違反すると判断した。本判決を下したレオン裁
判官は1979年 Smith判決の効力について疑問視した。レオン裁判官によ
れば，Smith判決が下された1979年の連邦最高裁は2013年における市民が
電話をどのように利用しているかについて想像すらしえなかったため，
NSAの監視は34年前の単なるペン・レジスターの問題に対処するための
法理は通用しない。レオン裁判官は Smith判決以降の34年間の変化につ
いて次のように指摘する。第 1に，Smith判決のペン・レジスターはごく
数日間の記録が問題とされたのに対し，NSAの監視は 5年間にもわたる
大量の個人データがデータベース化されてきた。第 2に，Smith判決では
警察の要請に応じて電話会社が記録を提出するのに対し，NSAの監視は
日常的に通信サービス・プロバイダから情報収集を行っていた。第 3に，
1979年にはサイエンス・フィクションであった，数百万人のデータを数年
間にわたって収集し続ける政府の監視技術が2013年には現実のものとなっ
た。そして，第 4に，政府の情報の収集，蓄積，分析能力のほかに，メ
タ・データに含まれる情報の質が格段に大きなものとなった。実際，1979
年当時，アメリカでは約7200万世帯が電話を有していたが，約660万世帯
は電話を持っていなかった。「34年前にはバス停留所，レストラン，会議
室，その他の場所に電話は存在しえなかった。34年前には街路は公衆電話
でつながれていた。34年前には，テキスト・メッセージを送信したい人々
は手紙を書き，切手を貼っていた」。このように，2013年に明らかにされ
た NSA監視は，1979年 Smith判決とは比肩することができないほどの情
報の質の変化がみられる。「端的に述べれば，2013年に生きる人々は，34
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年前に生きていた人々に比べ，電話との関係において根本的に異なる関係
をもつようになったのである」。
　これに対し，わずか 2週間も経たない2013年12月27日，ACLU v. Clap-
perにおいてニューヨーク南部地区連邦地方裁判所は，コロンビア特別区
とは逆の結論を導いた。判決を執筆したパウレイ裁判官は，Klayman判
決を引用しつつ，Smith判決が支配する以上，NSAによるメタ・データ
の収集プログラムは第 4修正には違反しないと指摘する。すなわち，パウ
レイ裁判官によれば，「電話の数が増加した事実があるからといって，通
話記録のメタ・データにおける人のプライバシーの主観的な期待がないと
いう連邦最高裁の認定が失われることにはならないのである」。2013年の
時点においても，1979年の Smith判決は「明確な先例として適用される
のである」。なお，この連邦地裁の判決は，2015年 5 月 7 日，第二巡回控
訴裁判所の判決によって覆された。控訴審の判決では，愛国者法第215条
が連邦憲法で定められている議会の権限を逸脱したとして違法の判断が下
された。
　このような中，2014年 1 月17日，オバマ大統領は NSA監視問題の改革
案を公表した。この改革案は，諜報活動及び通信技術に関する大統領審査
部会の勧告に基づきオバマ政権が示したものとなっている。オバマ大統領
は「現在運用している215条のメタ・データプログラムを終了させ，メ
タ・データを政府が保有せずに私たちが必要とする機能を維持する体制を
確立するための移行に関する命令を発出した」と述べた。そして，オバマ
政権が NSAによるメタ・データの終了に向けた移行期として2015年 6 月
1 日まで215条プログラムの延長を行った。また，オバマ大統領は改革案
の中で，702条プログラムについては，訟務長官等に対し，刑事事件にお
ける政府による個人情報の保有，捜索，利用について追加的な規制を命じ
たことを説明した。
　また，連邦議会では，2015年 6 月に215条プログラムを終了させるいわ
ゆるアメリカ自由法案を可決させた。これにより，アメリカ自由法の施行
から180日以内に，215条プログラムを終了させなければならないこととな
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った。
⑵　EUの対応
　2013年 6 月にスノーデンが明らかにしたアメリカ国家安全保障局のスキ
ャンダルを強く非難したのが EUであった。欧州議会は2013年 7 月にアメ
リカ国家安全保障局による EU高官へのスパイ活動やアメリカに加担した
イギリス，カナダ，オーストラリア，ニュージーランド（Five Eyes）の
活動を含む一般市民のプライバシー侵害を非難する決議を採択した。さら
に，欧州議会では，PRISM問題を念頭に置き，第三国の裁判所や行政機
関の決定により個人データの開示要請がある場合でも，加盟国内の監督機
関の承認がない限り当該開示を認めない条文を個人データ保護規則提案に
盛り込むという対抗措置をとった（EUデータ保護規則提案第43a条〔欧
州議会2014年 3 月12日採択〕）。
　EU ─ USデータ保護特別作業部会が設置され， 4回の会合を経て，11月
の司法閣僚会合までに調査報告書を取りまとめた。EU側からは，委員会
及び理事会議長国のほか第29条作業部会議長及び10名の専門家などが，ま
たアメリカ側からは司法省，国家情報長官室，国務省，国土安全保障省の
担当官がそれぞれ構成員となった。2013年11月27日に公表された「EU ─
USデータ保護に関する特別作業部会の EU共同議長による認定に関する
報告書」によれば，特に外国人が対象となる外国諜報活動監視法第702条
についていくつかの点で EU側からみてデータ保護に関する問題が指摘さ
れた。
　欧州委員会と欧州理事会議長国による報告書とは別に，欧州議会はアメ
リカの監視活動を強く非難し，司法内務問題に関するアメリカとの協力に
関する決議を2014年 3 月12日に採択した（賛成544票，反対78票，棄権60
票）。その決議には，単にアメリカによる監視活動を非難するだけでなく，
加盟国がセーフ・ハーバーを「即時停止する（immediately suspend）」こ
とを要求する内容が盛り込まれ，アメリカへの対抗措置を明確にした
（2015年10月 6 日 EU司法裁判所の先決判決により，NSA問題を理由とし
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て EU市民がアメリカの諜報機関による個人データ侵害への十分な救済措
置がないことなどを理由にセーフ・ハーバーに関する欧州委員会の2000年
決定が無効とされた (CJEU, Maximillian Schrems v. Data Protection Com-
missioner, Case C-362/14)）。
⑶　日本への示唆
　サイバー犯罪条約第21条はサービス・プロバイダに対して通信内容の収
集・記録を義務付ける国内法化を規定している。もっとも，どのようにこ
れを具体化するかは個人データ保護に関する条約や憲法上のプライバシー
権との調整が必要であり，国内法の立法化プロセスにおいて慎重な検討が
必要となる。諸外国では，国土の安全や公共の安全に関する事項につい
て，法執行機関による個人情報の収集が認められているが，開示・訂正・
消去に関する個人の権利を担保しているのが一般的である。少なくとも日
本ではアメリカのような無差別かつ大規模な情報監視のシステムが構築さ
れていないため，これまでのところ深刻な問題は生じていない。しかし，
現行の個人情報保護法制（個人情報の保護に関する法律施行令第 3条，行
政機関の保有する個人情報の保護に関する法律第10条 2 項，第14条 4 ・ 5
号）では，「国の安全」に関連するもののほか，犯罪の予防，鎮圧または
捜査その他の公共の安全と秩序の維持に支障が及ぶおそれがあるものが保
有個人データから除外されたり，個人情報ファイル保有等に関する事前通
知から除かれるなどしており，プライバシー保護の観点から疑問が残る
（なお，東京高判平成27年 4 月14日判決では警視庁国際テロ情報の漏えい
事案における損害賠償判決があり，警視庁の安全管理措置の不十分さを指
摘する）。
　なお，監視のために行う収集の対象となるデータが何であるかについて
も注意が必要である。アメリカではオバマ政権が2015年 2 月に公表した消
費者プライバシー権利章典法案（White House, Administrative Discussion 
Draft: Consumer Privacy Bill of Rights Act of 2015）の概要には，電話・フ
ァックス番号のほか，ネットワークデバイスの固有の識別子なども「個人
比較法雑誌第49巻第 4号（2016）
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データ」の定義に明記された（第 4条⒜）。これまでの第三者法理をあら
ためて見直す必要もあり，あくまで保護の対象となる個人データの範囲は
民事であれ刑事であれ差異が生じることは原則として許されるべきではな
かろう。
　また，オーストラリアでは，2015年 5 月 1 日のプライバシー・コミッシ
ョナーの決定（Ben Grubb and Telstra Corporation Limited ［2015］ AICmr 
35）により，電気通信事業者が法執行機関に提供するための通話記録等の
メタ・データが個人情報に該当するため，各人にその情報への開示を求め
る権利を付与しなければならない決定を下している。メタ・データに明確
な定義はないものの，仮に通話記録やアクセスログなどのメタ・データが
特定の個人を識別できる情報であると認定されれば，これを利用する事業
者と法執行機関は個人情報保護法の規律に服することとなる。オーストラ
リアのプライバシー・コミッショナーの決定に対し不服申し立てが提起さ
れ，裁判所で審理されることとなり，今後の動向を注視する必要がある。
5．個人情報保護とサイバー・セキュリティの架橋
　プライバシー・個人情報の保護とサイバー犯罪対策を含むサイバー・セ
キュリティは車の両輪であって，いずれも基本的人権の擁護と法の支配に
資するものである。日本はこれまでのところ国際的枠組みの中で，サイバ
ー犯罪条約を締結してきたものの，個人データ保護に関する条約は未締結
であり，また諸外国からみても国土の安全や公共の安全における個人デー
タ保護の法制度が必ずしも十分であるとは言えない（日本の法制度は EU
データ保護指令第25条における「十分な保護の水準」を満たしているとは
考えられてこなかった）。日本はサイバーセキュリティ基本法が2014年11
月に成立し，今後この分野での施策が具体化していくものと考えられる
が，サイバー空間にはみえる主権が存在せず国際協力が重要となるため，
アメリカとヨーロッパにおけるそれぞれの議論を参考にしていく必要があ
る。
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　特にプライバシー・個人情報保護をめぐっては，アメリカとヨーロッパ
の間に基本的哲学をめぐり衝突がみられる。政府からの個人の「自由」を
保障するアメリカと，人間の「尊厳」に立脚したヨーロッパでは異なる形
でこれまでプライバシー・個人情報保護を行ってきた。しかし，アメリカ
もヨーロッパも個人情報保護とサイバー・セキュリティの両方の法制度を
用意してきており，日本としても今後個人情報保護とサイバー・セキュリ
ティを架橋させる政策が重要となってくる。
